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ПАМЯТКА 
по противодействию мошенничеству  
в сфере информационных технологий  

«ПОДРОСТОК И СЕТЬ: ОПАСНЫЕ ИГРЫ» 
(для подростков и их родителей) 

 
Каждое пятое киберпреступление в 2025 году  
совершалось подростками, которые часто  
даже не осознавали, что нарушают закон.  
Злоумышленники вербуют молодежь через соцсети, 
игры и мессенджеры. 

 
 

ЧТО НУЖНО ЗНАТЬ ПОДРОСТКУ 
 

«Дропперство» (отмывание денег) 

Тебе предлагают подработку: перевести деньги с карты  

на карту, обналичить их или сдать аккаунт на «Авито» в аренду.  
За это обещают процент. 

Последствия: ты становишься соучастником хищения денег  

у пожилых граждан и инвалидов. Уголовная ответственность  

за дропперство наступает с 16 лет, но состоять на учете в полиции  

будешь обязательно. 

Аренда аккаунтов 
Тебя просят временно дать за вознаграждение логин и пароль  

от твоего профиля (MAX, TikTok, Госуслуги). 

Реальность: твой аккаунт используют для рассылки мошенниче-

ских сообщений или распространения запрещенного контента. 

Найдут – спросят с тебя. 
Взломы и атаки 

В чатах игр (например, Dota 2, CS) тебе предлагают скачать  

«читы», «генератор скинов» или скрипт для DDoS-атаки на сайт  

школы. 

Реальность: это вредоносное ПО или инструменты для взлома. 

Использование таких скриптов – уголовное преступление. 
Фишинг в играх 

Тебе приходит ссылка на «бесплатные V-Bucks» или «подарок  

от разработчика». После ввода логина и пароля от игрового аккаунта 

(Steam, Epic Games) его угоняют. Аккаунт могут использовать  

для мошенничества или продать. 



ЧТО НУЖНО ЗНАТЬ РОДИТЕЛЯМ: ПРИЗНАКИ ВЕРБОВКИ 
 

Подросток в группе риска, если он: 

 Стал скрытным, много времени проводит в новых чатах              
(особенно в мессенджерах с анонимными кураторами). 

 Появились «карманные» деньги, источник которых неизвестен, 

подросток приобретает новые дорогие вещи, продукты и др. 

 Подросток оформляет на себя банковские карты или просит 

сфотографировать Ваши. 

 В телефоне появились приложения с иконкой доллара (крипто-
кошельки, обменники) или странные переписки с «наставниками» 

(обычно в закрытых чатах мессенджеров). 

 Подросток установил приложения с непонятными названиями 

или просит Вас разрешить доступ к банковским приложениям для 

«проверки». 
 

ЧТО ГРОЗИТ ПО ЗАКОНУ? 

Ст. 159 Уголовного кодекса Российской Федерации  

(мошенничество). 

Ст. 187 Уголовного кодекса Российской Федерации  

(незаконный оборот средств платежей): за использование  
чужих карт и счетов. 

Ст. 272 Уголовного кодекса Российской Федерации  

(неправомерный доступ к компьютерной информации):  

за взлом аккаунтов. 

 

ЕСЛИ ПОДРОСТКУ НЕ ИСПОЛНИЛОСЬ 14 ЛЕТ,  
ЕГО ПОСТАВЯТ НА УЧЕТ В ПОДРАЗДЕЛЕНИЕ  

ПО ДЕЛАМ НЕСОВЕРШЕННОЛЕТНИХ,  
А РОДИТЕЛЯМ ВЫПИШУТ ШТРАФ. 

 

Что делать? 

Объясните: «Легкий заработок» в сети Интернет заканчивается 
статьей УК РФ. Мошенники специально выбирают детей,  

потому что их проще запугать или обмануть. 

Настройте безопасность: Ограничьте количество сим-карт  

и банковских карт, оформленных на ребенка. Установите  

функцию «родительского контроля» в банковских приложениях. 
Предупредите: Никому и никогда нельзя давать доступ  

к своему телефону, картам родителей и диктовать коды из СМС.  

Даже друзьям! (Телефон друга могли взломать). 

Куда обращаться за помощью? 

Если ребенка пытаются вовлечь – сохраните скриншоты  

и напишите в полицию через сайт МВД или по телефону 102. 
Если ребенок столкнулся с угрозами в сети Интернет –  

обратитесь к школьному психологу или на горячую линию  

«Дети онлайн» (8-800-25-000-15). 


